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como quiera que

se lo llame, millo-

nes de personas

estdn entrando
ahora en linea para intercambiar mensajes electré-
nicos, navegar laWeb, escribir y leer mensajes en los
grupos de noticias (Ilamados algunas veces bol etines
electrénicos) y participar en grupos de conversacion
y otras muchas actividades en linea.

Hay muchas maneras de entrar en linea. Ademés
de los principal es servicios comercial es existen miles
de Proveedores de Servicios de Internet (siglas en
inglés | SP) que ofrecen acceso alared. Las compa-
fias telefénicasy detelevision por cable, e incluso
algunos periddicos locales, ofrecen acceso ala
Internet, general mente por una cuota mensual.
Aungue lamayoria de la gente usa computadoras
personales paraentrar en linea, ahoraes posible
comprar un adaptador especial que permite el acceso
alalnternet através de un aparato de television.

Por lo general, los ISPy los servicios en linea
hacen todo lo que pueden para brindarles a sus
suscriptores una experiencia en linea agradable,
seguray gratificante, pero estas compafiias no
pueden vigilar atodas las personas que usan sus
servicios, de lamisma manera en que un gobierno
local no puede controlar el comportamiento de sus
ciudadanos. Ademas, unavez que uno se conectaa
lalnternet, puede intercambiar informacion con gente
gue haentrado através de otros ISPy servicios en
linea. Lalnternet es unaenorme red mundial de redes
gue no son controladas por ninguna compafiia ni nin-
gun gobierno.

Cualquier persona en el mundo (compaiias,
gobiernos, organizaciones o individuos) puede
publicar material en lalnternet. El enlace con estos
sitios se hace através de un ISP, pero éste no puede
controlar lo que hay en ellos. Es responsabilidad de
cada persona asegurarse de que dichos sitios contie-
nen material que es seguro y apropiado.



L os beneficios de la autopista de
lainformacion

Lavasta gama de servicios que se encuentra actual -
mente en linea esta creciendo constantemente. Lain-
formacion dereferencia, como noticias, estado del
tiempo, deportes, cotizaciones bursdtiles, criticas de
peliculas, enciclopediasy tarifas areas, estafacilmente
disponible en linea. Los usuarios pueden hacer tran-
sacciones como vender y comprar acciones, hacer
reservas de viaje, manejar sus cuentas de banco y
comprar cosas en linea. Uno puede encontrar informa-
cion acercade las escuelasy gobiernos locales, |eer
periédicos de todo el mundo u obtener informacion
vital acercadelasalud.Millones de personas se co-
munican através del correo electronico con parientes
y amigos en todo el mundo. Otros usan los centros
publicos de charla para hacer nuevos amigos que
comparten intereses comunes. Uno puede incluso
usar lalnternet paraver un video y escuchar progra-
mas de musica producidos por compafiias importantes
de comunicacion
social, negocios,
organizacionesy has-
taindividuos. Puede
usarse comoinstru-
mento educativoy de
entretenimiento para aprender virtualmente acerca de
cualquier tema, visitar un museo, tomar un curso de
nivel universitario o jugar interminables juegos de
computadora con otros usuarios o contralamisma
computadora. El uso de lacomputadora se multiplica
por el acceso en lineaamiles de programas gratuitos
de dominio publico o de uso compartido.
Lamayoriade las personas que entran en linea
tienen experiencias generalmente positivas. Pero a
igual que en cualquier actividad (vigjar, cocinar oir
alaescuela), hay algunos riesgos. El mundo en linea,
al igual que el resto de la sociedad, esta formado por



una amplia variedad de gente. La mayoria son de-
centesy respetuosos, pero algunos podrian ser
descorteses, desagradabl es e insultantes, e incluso
perversosy abusadores.

L os nifios obtienen muchos beneficios al poder
entrar en linea, pero también pueden ser victimas del
crimeny delaexplotacion en este como en cualquier
otro ambiente. L os nifios, curiososy ansiosos por
explorar este nuevo mundo y las relaciones que
ofrece, necesitan la supervisién de sus padresy
consejos sensatos sobre la manera de asegurar
gue sus experiencias en el “espacio cibernético”
sean felices, saludablesy productivas.

L a cuestion en perspectiva

Aungue hubo varios casos de abusos sumamente
publicitados en los que se fueron utilizados la Internet
y los servicios en linea, l0s casos denunciados son
relativamente infrecuentes. Desde luego, como en la
mayoria de los crimenes que se cometen contra los
nifios, muchos casos no se denuncian, especial mente
si lanifiao el nifio esinvolucrado en unaactividad de
laque ellao él no quiere hablar con sus padres. EH
hecho de que se cometan delitos en linea, sin em-
bargo, no es unarazon para evitar €l uso de esos
servicios. Decirles alos nifios que dejen de usar es-
tos servicios seriacomo decirles que no vayan ala
escuela porque algunas veces | os estudiantes son
atacados en sus pre-
dios. Unaestrategia
mejor seria ensefiar-
les acercatanto de
|os beneficios como
delos peligros del
espacio cibernético
para que aprendan
aser “astutos” afin de protegerse mejor en cualquier
situacion potencialmente peligrosa.



¢Cudéles son los riesgos?

Hay algunos riesgos paralos nifios que usan la
Internet. Los adol escentes estan particularmente
en peligro porque ellos usan con frecuenciala compu-
tadora sin supervision y estdn masinclinados que los
niflos mas pequefios a participar en conversaciones
en linea con respecto a camaraderia, relaciones
personales o actividad sexual. Si usted tiene un
joven en su familia, o si usted esunjoven, visite
www.missingkids.comy lea Seguridad para losjéve-
nes en la autopista de la informacion u ordene una
copiagratis|laman-
do a 1-800-843-5678.

Algunos de
los riesgos son:
Exposicion amate-
rial impropio
Unriesgo esque un
nifio pueda ser ex-
puesto a material
impropio detipo sexual, insultante o violento, o que
aliente actividades que sean peligrosas o ilegales.
Molestiafisica
Otro riesgo es que, mientras esté en linea, el nifio pue-
da suministrar informacién o concertar un encuentro
guelo pongaen peligro aél u otros miembros de su
familia. En algunos casos | os pederastas han usado
el correo electrdnico, boletines el ectronicos o foros de
conversacion para conquistar laconfianzadel nifioy
concertar un encuentro personal .
Hostigamiento
El tercer riesgo es que €l nifio pueda encontrar correo
el ectrénico 0 mensajes el ectrénicos acosadores, de-
gradantes o beligerantes.
Riesgoslegalesy financier os
También existe el riesgo de que un nifio pueda hacer
algo que tenga consecuencias legales o financieras
negativas, como dar el nimero de tarjeta de crédito de



sus padres o hacer algo que viole los derechos de
otrapersona. Al margen delas cuestioneslegales, a
los nifios deberia ensefiarseles |a“ etiqueta de lared”,
lo cual quiere decir que no deben ser descorteses,
desagradables o desconsiderados.

Como pueden los padres reducir
los riesgos

Aunque los nifios y adol escentes necesitan un poco
de privacidad, también necesitan la participacion y
supervision de sus padres en su vida cotidiana. Las
mismas pericias general es para criar nifios que se apli-
canenla“vidarea” también se aplican en linea.

Si esta preocupado por las actividades en linea
de sus hijos, hable con ellos. También acuda al conse-
jo de maestros, bibliotecariosy otros usuarios de
computadoras en su area. La comunicacion abierta
con sus hijos, el uso de esos recursos
computarizadosy entrar en linea por si mismo
le ayudaran a obtener los beneficios plenos de
estos sistemas 'y aaertarlo sobre cualquier problema
potencial que pueda ocurrir durante su uso. Si su hijo
o hijale cuenta acerca de una personao de algo per-
turbador que encontré el linea, en vez de echarle la

culpa, ayudele
aevitar proble-
mas en el futuro.
Recuerde, lama-
neraen que usted
responda deter-
minarasi confian
en usted la
proximavez que encuentren un problemay como
aprenderén atratar con problemas por su cuenta.
Ademas de estos elementos bési cos, hay algunas
cosas especificas que usted deberia saber sobrela
Internet. Por ejemplo, ¢sabia que hay lugaresy grupos
denoticiasen lared quetienen material queincitaala
intoleranciao alaviolencia, o que contienen otro tipo



de material que los padres podrian considerar im-
propio parasus hijos? Es posible que los nifios y
adol escentes tropiecen con esta clase de material al
hacer unainvestigacién usando uno de los sitios de
lared disefiados especificamente paraayudar ala
gente aencontrar informacién en laInternet. Lamayor
parte de estos sitios (Ilamados search engines en in-
glés) nofiltran el material que podria ser impropio
para nifios, pero algunos de ellos of recen una opcion
segura paranifios y algunos han sido disefiados
especificamente para ser usados por nifios.

La Internet también contiene sitios de la red,
grupos de noticias y otras areas disefiadas especifica-
mente para adultos que quieren colocar, ver o leer
material sexualmente explicito, incluso relatos, fotos
y videos. Alguno de los sitios que tienen este material
hacen un intento por verificar laedad del usuario y/o
requieren que los usuarios suministren el nimero de
unatarjetade crédito bajo la premisa de que los nifios
no tienen acceso a nlmeros de tarjetas de crédito.
Otras &reas en laInternet no hacen esos esfuerzos
paracontrolar el acceso. De cualquier manera, consi-
derevigilar sus cuentas de tarjetas de crédito paraver
si le cobran esa clase de servicios.

Algunos delos servicios en linea e | SP permiten
alos padres limitar el acceso de sus hijos a ciertos
serviciosy lugares como foros de conversacion y
boletines el ectrénicos “ para adultos”. Podria haber

un area aparte solamente para nifios en la que usted
no tiene que preocuparse acercade si tropiezan con
material impropio o entran en unaconversacion sin
supervision.

Por o menos, controle todos los archivos que
sus hijos transfieren a la computadora, considere
compartir con sus hijos una cuenta de correo
€l ectrénico para supervisar su correo, y considere
acompafiar a sus hijos cuando entren en areas
privadas de conversacion el ectronica.

Ademas, se han incorporado mecanismos de
filtro en los visualizadores mas populares (los progra-



mas que usted usa paraentrar alared de I nternet)
gue permiten alos padres limitar el acceso de sus
hijos alos sitios que se han clasificado como apropia-
dos para nifios. Otros instrumentos Utiles son
programas que bloguean lugares de lared, grupos
de noticiasy foros de conversacion de los que se
sabe que son impropios para nifios. Lamayor parte
de estos programas pueden ser configurados por los
padres para eliminar sitios que contienen desnudez,
material sexual, queincitaalaintoleranciao es
violento o que aboga por el uso de drogas, tabaco

o alcohol. Algunos también se pueden configurar
paraimpedir que los nifios revelen informacién como
su hombre, direccién y nimero de teléfono. Puede
encontrar una guia de estos programas de filtro en
www.safekids.com/filters.htm.

Aungue vale la pena explorar losinstrumentos
de proteccion alos nifios, no son una panacea. Ya
sea que decida usar un programa de filtro o un siste-
ma de clasificacion de la Internet, el mejor modo
de asegurar que sus hijos tengan experiencias en
linea positivas es mantenerse en contacto con lo
gue hacen. Una manera de hacerlo es pasando tiempo
con sus hijos mientras estén en linea. Pidales quele
muestren |o que hacen y que le ensefien cOmo usar
lalnternet o los servicios en linea. jSe sorprendera
al ver todo lo que puede aprender de sus hijos!

Pautas para los padres

Al asumir responsabilidad por el uso de la compu-
tadora en linea por sus hijos, los padres pueden
minimizar grandemente |os riesgos potenciales.
Adopte esta regla familiar:

» Nunca dar informacion que identifique (domici-
lio, nombre de la escuela o nimero de teléfono)
en un mensaje publico como foros de conversa-
cion o boletines electronicos (grupos de noticias),
y asegurarse de que esta tratando con alguien a
quien usted y su hijo o hija conocen y confian an-



tes de darle estainformacion por correo electrénico.
Piense cuidadosamente antes de proporcionar cual-
quier informacion personal como edad, estado civil
o informacién financiera. No coloque fotos de sus
hijosen los sitios de lared o grupos de noticias a
los que tenga acceso €l publico. Considere usar un
seuddnimo, evitando colocar el nombrey direccién
electrénicade sus hijos en guiasy perfiles publicos,
y determine cual eslapoliticade su | SP sobre
privacidad y use sus opciones acerca de cOmo
podria usarse su informacién personal.
» Conozcalalnternet y los servicios que usa su hijo.
Si no sabe cémo entrar, pidale a su hijo que le ensefie
como hacerlo. Pidale que le muestre o que hace en
lineay familiaricese con todas las cosas que usted
puede hacer en linea.
 Nunca permitaque
su hijo conciertere-
uniones personal es
con otros usuarios
de computadoras sin
Su permiso. Si concier-
tan unareunién, haga
gue laprimera se efec-
te en un lugar publico y asegurese de acompaniar
asu hijo.
» Nuncaresponda a mensajes o avisos de boletines
€l ectrdéni cos que sean sugestivos, obscenos, belige-
rantes, amenazantes o |e hagan sentirse incomodo.
Alienteasushijosaqueleavisen si ellos encuentran
esos mensagjes. Si usted o su hijo reciben un mensaje
acosador, de naturaleza sexual, 0 amenazante, envie
unacopiadel mensajeasu ISPy pidale ayuda. Instru-
yaasu hijo para que no hagaclic en ninglin enlace
contenido en el correo electrénico de personas que
no conoce. Esos enlaces pueden conducir asitios
de lared sexualmente explicitos o impropios de otras
maneras.

Si alguien le enviaa usted o a sus hijos mensajes
0 imégenes obscenas, lascivas, desagradables o inde-
centes con laintencion de hostigar, abusar, molestar o



amenazar, o si usted se enterade latransmision,

uso o exhibicién de pornografiainfantil mientras

se encuentraen linea, inférmelo de inmediato al
Centro Nacional paraMenores Desaparecidosy
Explotados Ilamando a 1-800-843-5678 o0 comunican-
dose con www.cybertipline.com.

* Recuerde que la gente en linea podriano ser lo que
parece. Debido a que usted no puede ver y ni siquiera
oir alapersona, seriarealmente facil para éstafingir
gue es alguien diferente. Por lo tanto, alguien que
dice ser una“nifiade 12 afios’, podria ser en realidad
un hombre de 40 afios.

* Recuerde que todo lo que lee en linea podria no ser
cierto. Todo ofrecimiento que sea“demasiado bueno
paraser cierto” probablemente encierre unatrampa.
Sea muy cuidadoso acerca de ofrecimientos que inclu-
yan que se encuentre con alguien, que alguien visite
Su casa, 0 que envie dinero o informacién sobre
tarjetas de crédito.

* Establezcareglasy pautas razonables parael uso de
la computadora por sus hijos (vea como ejemplo “Mis
reglas paralaseguridad en linea”, en la Ultima pagina).
Hable de estas reglas y col 6quelas cerca de la compu-
tadora como recordatorio. Recuerde vigilar el cumpli-
miento de estas reglas por sus hijos, especialmente en
lo que serefiere ala cantidad de tiempo que sus hijos
pasan frente ala computadora.

El uso excesivo de servicios en linea o de laInternet
por un nifio o adolescente, especialmentetardeen la
noche, podria ser una pistade que hay un problema
potencial. Recuerde que las computadoras personal es
y los servicios en linea no deben usarse como nifieras.
* Averigle sobre programas de blogueo, filtro y clasifi-
cacion.

Asegurese de hacer de esto una actividad fami-
liar. Considere tener la computadora en una sala
de uso familiar, en vez del dormitorio del nifio. Conozca
asus“amigosen linea’ de lamismamaneraen que
conoce atodos sus otros amigos.
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Misreglasparala
seguridad en linea

* No daré informacion personal, como mi direc-
cion, nimero de teléfono, direccion o nimero de
teléfono del lugar de trabajo de mis padres, o
nombre y ubicacion de mi escuelasin € permiso
de mis padres.

* Les diré amis padres de inmediato s encuentro
alguna informacién que me hace sentir incdmodo
0 incomoda.

» Nunca aceptaré encontrarme con alguien
aquien “conozca’ en linea sin decirselo primero
amis padres. Si mis padres aceptan la reunién,
me aseguraré de que sea en un lugar publicoy
de que me acomparie mi madre o mi padre.

* Nunca enviaré a una personami foto o ninguna
otra cosa sin preguntarles primero a mis padres.
* No responderé a ninglin mensgje que sea malo
0 de alguna manera me haga sentir incomodo

o incomoda. No tengo laculpa s recibo un
mensgie asi. S o recibo, selo diré amis padres
de inmediato para que puedan comunicarlo a
servicio en linea

* Hablaré con mis padres para que podamos es-
tablecer reglas para entrar en linea. Decidiremos
lahorade diaen que puedo entrar en lineay las
areas apropiadas que yo puedo visitar. No entra-
ré en otras areas ni fataré a estas reglas sin su
permiso.

Si desea més informacién sobre seguridad infantil,

por favor [lame a Centro Nacional para Menores

Desaparecidos y Explotados al 1-800-THE-LOST
(1-800-843-5678) o visite € sitio www.missingkids.com.



